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SOLUTIONAREA CONTESTATIILOR SOLVING COMPLAINTS

7'\

MD-2001, mun. Chisinau, bd. Stefan cel Mare si Sfant 124, et. 4,
tel: 022 820652, fax: 022 820651, e-mail: contestatii@ansc.md

DECIZIE
Nr. 03D-1001-20Data: 31.12.2020

privind solutionarea contestatiei formulata de catre ,, Retele Terestre” SRL, inregistrata la
Agentia Nationala pentru Solutionarea Contestatiilor cu nr. 02/1230/20 la data de 15.12.2020,
pe marginea procedurii de achizitie publica nr. MD-1605336281918 din 30.11.2020

Agentia Nationald pentru Solutionarea Contestatiilor a examinat contestatia nr.
02/1230/20 din 15.12.2020, depusa de catre ,,Retele Terestre” SRL, adresa: mun.
nr. de identificare (IDNO):
, pe marginea rezultatului
desfasurarii procedurii de achizitie publica nr. MD-1605336281918 din 30.11.2020,
privind achizitia ,,Licenta produsului antivirus pentru o perioadd de 3 ani cu
instalare”, initiata de catre Procuratura Generald a Republicii Moldova, adresa: mun.
Chigindu, bd. Stefan cel Mare si Sfant 73, numar de identificare (IDNO):
1006601003865, tel.: 022828373, 069455096, e-mail: pg.sct@procuratura.md,
irina.popovici@procuratura.md.
In scopul examindrii contestatiei, Agentia a organizat la data de 23.12.2020, ora
15:15, sedinta deschisa la care au participat reprezentantii contestatorului, ai
autoritatii contractante si ai operatorului economic desemnat castigator.

Pretentiile contestatorului:

In calitatea sa de persoani interesata in cadrul procedurii de achizitie publici nr.
MD-1605336281918 din 30.11.2020, ,,Retele Terestre” SRL formuleaza urmatoarele
pretentii:

,»Prin prezenta, tinem sa anuntam dezacordul cu rezultatele licitatiei privind
achizitia Licentelor produsului antivirus pentru o perioada de 3 ani.

Tn conformitate cu caietul de sarcini obiectul achizitiei este stipulat Licenta
produsului antivirus, care trebuie sa asigure Protectia antivirus pentru nodurile
principale ale unei retele: statii de lucru, laptopuri, servere de fisiere.

Tindnd cont ca caietul de sarcini contine termeni tehnici generali si poate fi
interpretat ambiguu, compania , Retele Terestre” SRL a ofertat produsul
,,Bitdefender GravityZone Business Security” — care se raporteaza perfect la
raportul pret-calitate, fiind pozitionat pe locul unu in licitatia respectiva.

Astfel, pentru a selecta produsul cat mai potrivit, pentru client, am consultat
inclusiv Si portalul ., Achizitii Publice”
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https://achizitii.md/ro/public/tender/21030795/questions unde la compartimentul
, Intrebdri Raspunsuri” au fost plasate intrebdri de concretizare, rdaspunsul caror tot
a facut referinta la caietul de sarcini:

Citat:

Data:

19 nov 2020, 12:30

Subiectul intrebarii:

Produsul trebuie sa includa tehnologii de detectie a sistemelor virtualizate
administrate

Intrebare:

Buna ziua. Pentru a determina maginile virtuale care ruleaza pe o singura gazda
fizica, sunt specificati parametrii de acces la hipervizor (adresa / autentificare /
parola), este lansat un utilitar pe VM care ,, certifica” imaginea, credand o lista de
blocuri comune tuturor VM-urilor. Scanarea ulterioara verifica doar blocurile
modificate, reducand timpul de scanare pentru toate masinile virtuale. Va rugam sa
confirmati ca acest functional acopera cerinta din titlu.

Raspuns (23 nov 2020, 16:43):

Buna ziua. Va rugam sa va conduceti dupa caiet de sarcini. Va multumim.

Data:

19 nov 2020, 12:31

Subiectul intrebarii:

Produsul trebuie sa permita detectarea automata a vulnerabilitatilor din
sistemul de operare si aplicatiilor instalate

Intrebare:

Buna ziua. Cand se utilizeaza modulul de protectie impotriva vulnerabilitatilor,
antivirusul blocheaza automat posibilitatea exploatarii vulnerabilitatilor in software
si sistem de operare la nivel de retea prin CVE *** pdna cdnd patch-urile oficiale
devin disponibile. Cu posibilitatea de a activa sau dezactiva regulile. Aceastd
abordare elimina necesitatea de scanare a punctelor finale pentru identificarea
vulnerabilitatilor, reducand consumul de resurse hardware de catre agentul
antivirus. Va rugam sa confirmati ca acest functional acopera cerinta din titlu.

Raspuns (23 nov 2020, 16:43):

Buna ziua. Va rugam sa va conduceti dupa caiet de sarcini. Va multumim.

Data: 23 nov 2020, 09:34

Subiectul intrebarii:

Produsul trebuie sa permita inventarierea hardware §i software a statiilor de
lucru prin intermediul sistemului de administrare centralizata.

Intrebare: Buna ziua, Functionalitate de inventar A. hardware: Controlul
dispozitivului. * Dispozitive de stocare: CD / DVD, dischete, unitati de retea,
dispozitive de stocare USB. * Permiteti / blocati functia Autorun pentru dispozitivele



de stocare USB * Da / Nu Afisati un mesaj de notificare pe punctul final atunci cand
antivirusul detecteaza accesul neautorizat Permisiuni: acces complet / modificare /
citire si executare / citire / listare numai a continutului dispozitivului * Dispozitive
mobile: Permitere / blocare stocare * Adaptoare Bluetooth: Permite / Blocheaza ¢
Porturi COM si LPT: Permiteti / Blocati * Interfata IEEE 1394 Permiteti / Blocati *
Dispozitive de imagine: Permite / Blocheaza * Dispozitive cu infrarosu: Permiteti /
Blocati « Modemuri: Permiteti / Blocati * Carduri PCMCIA: Permite / Blocheaza °
Tasta ecranului de imprimare: Permiteti / Blocati * NIC-uri fara fir: Permite /
Blocheaza b. software: folosind modulul ,, Control aplicatii”, se configureaza o
politica conform careia se inregistreaza faptul de a folosi software care nu este inclus
in lista permiselor si pe baza acestor jurnale este posibil sa se formeze o lista a
software-ului utilizat pe punctele finale in care este instalat agentul antivirus. Va
rugam sd confirmati ca acest functional acopera cerinta din titlu.

Raspuns (23 nov 2020, 16:43):

Buna ziua. Va rugam sa va conduceti dupa caiet de sarcini. Va multumim.

Aditional, a mai fost Intreprinsa o incercare de a concretiza necesitatile
institutiei prin transmiterea unei scrisori oficiale in adresa acesteia, din partea
distribuitorului oficial BitDefender in Republica Moldova — ,,Reliable Solutions
Distributor” SRL Raspunsul la solicitarea expediata asa si nu a fost receptionat.
(scrisoare anexata)

Astfel, analizand atent caietul de sarcini si raspunsul receptionat dorim sa
mentionam urmatoarele puncte:

1. Scrisoarea de raspuns al institutiei prevede urmdtoarele neconformitati:

Produsul trebuie sa permita fara instalarea unei alte aplicatii criptarea datelor
la nivel de fisier, la nivel de harddisk sau alte dispozitive amovibile.

Aceasta posibilitate este mentinuta de producatorul BitDefender prin prisma
unui produs conex Full Disc Encryption add-on) care se activeaza prin licenta simpla
si ofera posibilitatea de a executa sarcinile impuse, doar ca acestea nu au fost clar
definite ca institutia are nevoie de ele si pentru ce cantitate de utilizatori. Acest
produs de regula este utilizat pentru dispozitive mobile pentru a securiza informatia
din ele.

La etapa de concretizare un raspuns clar privind aceste tipuri de functionalitati
nu a fost receptionat.

2. Produsul trebuie sa permitda setarea diferitelor nivele de acces (acces
nepermis, acces la fisierele necriptat, acces la fisiere criptate) pentru aplicatiile
specificate de administrator.

Produsul ofertat permite setarea diferitor tipuri de excludere/exceptii din
consola administratorului,
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3. Produsul trebuie sa permita crearea, pastrarea si implementarea imaginilor
a sistemului de operare, cu ajutorul consolei de administrare dedicata.

Acest timp de functional nu este specific produsele de securitate informationala
si de protectie a endpoint, ci pentru solutiile de backup si deployment automatizat pe
servere. Astfel noi nu putem cere astfel de functional in partea unui antivirus.

La etapa de concretizare institutia, iarasi, a facut referinta la caietul de sarcini
care nu clarifica prompt necesitdtile clientului. lar in cazul in care se infirma ca
aceasta este o functie obligatorie si indispensabila atunci, ia, vadit favorizeaza un
vendor.

4. Produsul trebuie sa permita inventarierea hardware si software a statiilor
de lucru prin intermediul sistemului de administrare centralizata.

Solutia ofertata prezinta administratorului tehnic urmatoarele tipuri de
informatii: Cantitatea de Endpoint conectate, Denumirea PC, IP adresa acestuia,
Grupul de management din care face parte, Sistemul de operare, Versiunea OS,
Versionarea la produs instalat, Update, Statul endpoint, Functiile activate, etc.

La solicitarea de a concretiza a fost raspunsul de a consulta caietul de sarcini,
care destul de vag explica necesitatile institutiei. Aditional, la necesitate critica,
exista solutia gratuita de inventariere: https://ocsinventory-ng.org/, care poate fi
utilizata, cu usurinta, de instituitii publica.
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Aditional, in cazul in care institutia se expunea clar ca are nevoie de o gestiune
mai complexa a softului din cadrul perimetrului sau, Bitdefender are la dispozitie
sistem de gestionarea integrata a patch-urilor GravityZone care putea fi oferta catre
producator.

Ca urmare a celor mentionate solicitam:

- Desemnarea drept cdstigator compania ,, Retele Terestre” SRL cu produsul
Bitdefender GravityZone Business Security

- Anuntarea unui noi licitatii in cazul in care obiectiile mentionate de institutie
sunt critice pentru infrastructura acesteia si adaptarea caietului de sarcini pentru
functiile mentionate.”

Argumentele autoritatii contractante:

Procuratura Generala a Republicii Moldova, prin punctul sdu de vedere expus
in scrisoarea inregistratd la ANSC cu nr. 01/2461/20 din 22.12.2020, in sustinerea
decizie sale, relateaza urmatoarele:

»Descalificarea ofertei , Retele Terestre” SRL privind achizitia ,, Licenta
produsului antivirus pentru o perioada de 3 ani” a avut loc din motivul ca, oferta a
fost catalogata ca neconforma.

Tn special:

Oferta neconforma — oferta care nu corespunde cerintelor indicate in
documentatia descriptiva sau documentatia de atribuire, care a fost primitd cu
intdrziere, care este rezultatul unor actiuni anticoncurentiale sau de coruptie,
stabilite in modul prevazut de legislatie, sau care a fost considerata de autoritatea
contractanta ca fiind anormal de scazuta.



In conditiile art. 69 alin. (2) lit. b), alin. (6) din Legea nr. 131/2015, autoritatea
contractanta nu accepta oferta in cazul in care aceasta nu corespunde cerintelor
expuse in documentatia de atribuire.

,,Retele Terestre” SRL prin contestatia depusa incearca de a induce in eroare
participantii la procedura in cauza invocdnd ca, specificatiile din caietul de sarcini
nu sunt clare, fapt care nu corespunde realitatii. Mai mult, insasi contestatorul, in
mod indirect, recunoaste ca nu a oferit un produs cu specificatiile cerute fiind
propusa solutia care necesita a fi completata cu soft aditional (add-on) (formular
4.1).

Tn context, caietul de sarcini prevede:

- Produsul trebuie sa permita fara instalarea unei alte aplicatii criptarea
datelor la nivel de fisier, la nivel de hard-disk sau alte dispozitive amovibile.

- Produsul trebuie sa permita setarea diferitelor nivele de acces( acces
nepermis, acces la fisierele necriptat, acces la fisiere criptate) pentru aplicatiile
specificate de administrator.

- Produsul trebuie sa permita crearea, pastrarea si implementarea imaginilor
a sistemului de operare, cu ajutorul consolei de administrare dedicata.

- Produsul trebuie sa permita inventarierea hardware si software a statiilor
de lucru prin intermediul sistemului de administrare centralizata.

Insd, in detrimentul specificatiilor mentionate, care sunt clare si previzibile
ofertantul a propus:

Full Disc Encription (add-on)

Aceasta functionalitate se cumpara ca licenta aparte (adica add-on).

Prin urmare solutia propusa nu este conforma cu punctele din cerintele
mentionate supra.

Chiar si cu o licenta aparte aceste functionalitati nu sunt acoperite, deoarece
BitDefender utilizeaza o solutie straina, Windows BitLocker, ceia ce vine in
contradictie cu cerintele tehnice solicitate.

Patch Management (add-on)

Aceasta functionalitate se cumpara ca licenta aparte (adica add-on).

Prin urmare solutia propusa nu este conforma cerintelor caietului de sarcini.

Totodata, licenta aditionala nu satisface cerinta referitor la crearea, pastrarea
si implementarea imaginilor a sistemului de operare, cu ajutorul consolei de
administrare dedicata, BitDefender nu detine o atare functionalitate.

Este necesar de mentionat ca, contestatorul nu contrapune argumente clare
impotriva motivatiei de descalificare in cadrul procedurii in litigiu, dar invoca
chipurile neclaritatea specificatiilor tehnice, ceia ce nu corespunde realitatii.

Prin urmare, consideram contestatia depusa de ,, Retele Terestre” SRL drept

b

eronata §i solicitam respingerea acesteia ca nefondata.’



Argumentele operatorului economic desemnat castigator ,,BTS PRO”
SRL:

Operatorul economic ,,BTS PRO” SRL, prin scrisoarea inregistratd la ANSC cu
nr. 01/2432/20 la data de 17.12.2020, cu referire la contestatia inaintata de catre
,Retele Terestre” SRL, comunica urmatoarele:

.In rezultatul examindrii rezultatelor licitatiei desfisurate de cdtre Procuratura
Generala a RM, privind achizitionarea ,,Licentei produselor antivirus pentru o
perioada de 3 ani cu instalare”, a fost desemnat castigator operatorul economic
,,BTS PRO” SRL.

Prin contestatie depusa, contestatorul ,, Retele Terestre” SRL a solicitat:

1. Desemnarea castigatoare a ofertei sale cu produsul Bitdefender GravityZone
Business Security;

2. Anuntarea unui nou concurs de licitatii.

Analizdnd contestatia, argumentele aduse in sustinerea acesteia, consideram
ca, contestatia ,, Retele Terestre” SRL este neintemeiatd, tendentioasa si abuziva, iar
in primul rand inadmisibila, motiv pentru care urmeaza a fi respinsa integral.
Aceasta concluzie se fundamenteaza pe urmdtoarele argumente:

|. CONTESTATIA ESTE INADMISIBILA

Potrivit art. 69 alin. (9) din Legea nr. 131/2015, Evaluarea ofertelor se
finalizeaza odata cu adoptarea deciziei de atribuire a contractului de achizitii
publice/acordului-cadru sau anularea procedurii de atribuire.

In spetd, suntem la etapa de atribuire a contractului de achizitie publicd, or a
fost finisata procedura de evaluare si desemnat castigatorul ,, BTS PRO” SRL.

Respectiv, obiectul contestatiei inaintate ar reprezenta Rezultatele procedurii
de atribuire.

De fapt, pe pagina principala a contestatiei, contestatorul a indicat Obiectul
Contestatiei: Rezultatele procedurii de atribuire.

Cu toate acestea, dupa cum rezulta din continutul contestatiei operatorului
economic ,,Retele Terestre” SRL, acesta nu contesta Rezultatele procedurii de
atribuire, insa nemijlocit documentatia de atribuire si anume caietul de sarcini.

Aceasta reiese atdt din textul contestatiei cdt si din solicitarile finale ale
contestatorului:

- cerinta de adaptare a caietului de sarcini la cerintele indicate de contestator;

- desemnarea sa in calitate de castigator.

La prezenta procedura de achizitie publica, anuntul de participare a fost
publicat la data de 14 noiembrie 2020 (https://e-licitatie.md/achizitii/18939/licenta-
produsului-antivirus-pentru-o-perioada-de-3-ani).

Din aceasta data, potentialul contestator era in drept sa inainteze cereri de
clarificare §i sa conteste documentatia de atribuire la autoritatea competenta.



Desi contestatorul a solicitat careva Clarificari referitoare la cerintele indicate
in caietul de sarcini si dupa cum invocd in contestatie, nu a primit raspunsuri clare
de la autoritatea contractanta, acesta totusi nu a contestat Documentatia de atribuire
in conformitate cu regulile procedurii de achizitie.

Este dreptul fiecarui operator economic participant la procedura de achizitie
publica de a solicita modificarea caietului de sarcini sau eliminarea din acesta a
cerintelor asupra carora are certitudinea ca ar impune careva obstacole.

Respectiv, intelegem ca, ,,Retele Terestre” SRL nu a avut obiectii clare si
intemeiate vizavi de documentatia de atribuire, iar acestea ,,au aparut” deja dupa
desemnarea castigatorului.

Mai mult ca atat, contestatia se refera la actele care au fost emise inainte de
deschiderea ofertelor motiv pentru care urma a fi depusa nu mai tdrziu de data-limita
de depunere a ofertelor.

Acest fapt nu a fost respectat de catre contestator, or, ddansul a depus contestatia
deja dupa ce a fost informat despre decizia de respingere a ofertei sale si desemnare
a ofertei cdstigatoare.

Inaintarea unei contestatii fird respectarea prevederilor legale in acest sens
face ca aceasta sa fie inadmisibila.

Odata ce exista o procedura reglementata de lege si functionala, participantii
la aceasta trebuie sa respecte cu strictete conditiile si termenii stabilifi.

Prin urmare, contestatorul a determinat gresit obiectul contestatiei, motiv
pentru care aceasta urmeaza a fi respinsa ca fiind inadmisibila.

Il. AUTORITATEA CONTRACTANTA A PROCEDAT CORECT SI IN
CONFORMITATE CU PREVEDERILE LEGALE IN VIGOARE

1. Oferta ,,BTS PRO” SRL corespunde cerintelor tehnice specificate in
documentatia de atribuire si COrect a fost desemnata cdstigatoare.

Analizdand parametrii produselor si cerintele la acestea potrivit specificatiilor
tehnice din documentatia de atribuire, constatam cu certitudine ca caracteristicile
tehnice expuse in oferta operatorului economic ,,BTS PRO” SRL indeplinesc
intocmai fiecare cerinta si criteriu, stabilite de autoritatea contractanta.

Potrivit art. 69 alin. (6) lit. b) din Legea nr. 131/2015, autoritatea contractanta
nu acceptda oferta in cazul in care aceasta nu corespunde cerintelor expuse in
documentatia de atribuire.

Careva motive de descalificare a ofertei ,, BTS PRO” SRL nu sunt, or, produsul
Kaspersky oferit de ,,BTS PRO” SRL corespunde intru-totul cerintelor solicitate in
caietul de sarcini.

Cu siguranta autoritatea contractanta a examinat obiectiv ofertele depuse in
cadrul prezentei proceduri de achizitie publica, corect a stabilit in calitate de
cdstigator pe ,,BTS PRO” SRL, cu respectarea procedurii de examinare a ofertelor
echitabil si nepartinitor.



2. Contestatorul eronat invoca precum ca caietul de sarcini plasat de
autoritatea contractanta contine termeni generali si poate fi interpretat ambiguu:

Potrivit art. 40 alin. (1) din Legea nr. 131/2015, autoritatea contractanta are
obligatia de a stabili n documentatia de atribuire orice cerinta, criteriu, regula i
alte informatii necesare pentru a asigura ofertantului/candidatului o informare
completa, corecta si explicita cu privire la modul de aplicare a procedurii de
atribuire.

Potrivit art. 1 din legea nominalizata, specificatiile tehnice reprezinta
ansamblul indicatiilor tehnice cuprinse, in special, in caietele de sarcini, care
definesc caracteristicile solicitate pentru un material, pentru un produs sau pentru
un bun si care permit caracterizarea acestora astfel incdt sa corespunda utilizarii
urmarite de autoritatea contractanta.

Conform, art. 37 alin. (7) din aceeasi lege, ,, Specificatiile tehnice trebuie sa
permita oricarui ofertant accesul egal la procedura de atribuire si nu trebuie sa aiba
ca efect introducerea unor obstacole nejustificate de natura sa restrangd COnCurenta
intre operatorii economici.”

Analizand documentatia de atribuire plasata de autoritatea contractantd,
raportata la specificul produselor solicitate pentru procedura din spetda, ne
convingem cd autoritatea contractantd in procesul desfasurarii prezentei proceduri
de achizitie a procedat potrivit principiilor concurentei reale, a egalitatii de
tratament si a prevederilor legale, acordand operatorilor economici acces egal la
procedura de achizitie.

Documentatia de atribuire plasata de autoritatea contractanta asigurd cerintele
stabilite de art. 40 alin. (1) din Legea nr. 131/2105 si include toate informatiile
complete, corecte si explicite.

Astfel, autoritatea contractanta conducandu-se dupa criteriul celui mai bun
raport calitate-pret, a acceptat oferta ,,BTS PRO” SRL a carei specificatii tehnice s-
au dovedit a corespunde Tntru-totul celor solicitate.

3. Oferta depusa de , Retele Terestre” SRL intr-adevar nu corespunde
cerintelor tehnice specificate in documentatia de atribuire motiv pentru care a fost
respinsd.

Este evident ca oferta propusa de catre operatorul economic ,, Retele Terestre”
SRL pentru achizitionarea licentei produsului antivirus, nu corespunde cerintelor
tehnice solicitate n caietul de sarcini.

Mentionam ca in raspunsurile la clarificarile contestatorului ,, Retele Terestre”
SRL, autoritazea contractanta a indicat cu precizie ca toate cerintele sunt indicate
deslusit in caietul de sarcini §i operatorii economici urmeaza sa se conduca de
acesta.

,,Retele Terestre” SRL a propus o oferta care din start nu corespundea
cerintelor solicitate de autoritatea contractantd in caietul de sarcini si a fost in



imposibilitate de a propune un produs conform cerintelor, mizand totodata,
neintemeiat pe castigul sau.

Faptul necorespunderii ofertei ,,Retele Terestre” SRL este demonstrat prin
urmatoarele:

In caietul de sarcini a fost solicitat:

1) Produsul trebuie sa permita fara instalarea unei alte aplicatii criptarea
datelor la nivel de fisier, la nivel de hard-disk sau alte dispozitive amovibile.

Contestatorul a propus in oferta sa criptarea datelor la nivel de fisier prin
intermediul unei aplicatii aditionale (a unui program de completare) denumit Full
Disk Encryption (Add-On).

Mai mult ca atat, analizand parametrii tehnici de pe platforma oficiala a
producatorului BitfDefender, vedem ca acest functional (Full Disk Encryption (Add-
luna iunie 2020.

Vedeti confirmarea la urmatoarea adresa:
https://www.bitdefender.com/consumer/support/answer/34186/

2.9. Full Disk Encryption

This protection layer allows you to provide full disk encryption on endpoints, by
managing BitLocker on Windows, and FileVault and diskutil on macOS. You can
encrypt and decrypt boot and non-boot volumes, with just a few clicks, while
GravityZone handles the entire process, with minimal intervention from the users.
Additionally, GravityZone stores the recovery keys needed to unlock volumes when
the users forget their passwords.

/~.\ Note
! _/ Full Disk Encryption is an add-on available with a separate license key for all available

GravityZone packages.

Rezulta ca contestatorul propune un functional nu doar necorespunzator, dar si
care nu poate fi asigurat de catre produsul sau.

Atragem atentia ca si clarificarea despre posibilitatea criptarii datelor la nivel
de fisier prin intermediul unei aplicatii aditionale nu a fost efectuata de catre
contestator pe platforma de desfasurare a licitatiei.

2) Produsul trebuie sa permita setarea diferitelor nivele de acces (acces
nepermis, acces la fisiere necriptate, acces la fisiere criptate) pentru aplicatiile
specificate de administrator.

In contestatie, contestatorul indicd cd produsul sdu permite setarea diferitor
tipuri de excludere/exceptii din consola administratorului.

De fapt, autoritatea contractanta nu cere o excludere/exceptie din consola
administratorului, dar, se cere ca produsul sa permita setarea diferitelor nivele de
acces pentru aplicatiile specificate de administrator.

Cu atat mai mult ca, in probarea celor mentionate contestatorul a inserat o
imagine absolut invizibila.
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Consideram ca, prin aceasta, Contestatorul incearca sa duca in eroare §i sa
creeze aparente de corespunderea a produsului sau.

3) Produsul trebuie sa permita crearea, pastrarea si implementarea imaginilor
a sistemului de operare, cu ajutorul consolei de administrare dedicata.

Contestatorul eronat invoca ca acest functional nu este specific produselor de
securitate informationala si de protectie a endpoint ci pentru solutii de backup si
deployment automatizat pe servere.

La fel, contestatorul neintemeiat acuza autoritatea contractanta precum cd ar
favoriza vadit un vendor.

In sustinerea expunerii eronate si neintemeiate a contestatorului va propunem
sa analizati parametrii tehnici la urmatoarele produse antivirus similare si sa va
convingeti ca acest functional este specific mai multor produse de securitate si
nicidecum nu face referire la un anumit vendor:

- Symantec (Broadcom): https://docs.broadcom.com/doc/client-management-
suite-en;

- Kaspersky https://media.kaspersky.com/en/business-security/systems-
management datasheet.pdf;

- McAfee:  https://www.mcafee.com/enterprise/en-us/assets/data-sheets/ds-
virtual-patching-for databases.pdf; https://www.mcafee.com/enterprise/en-
us/assets/data-sheets/ds-epolicy  orchestrator.pdf;  descriere  McAfee ePO;
https://autonomic software.com/wpcontent/uploads/2017/05/Patch-and-Application-
Manager-for-McAfee-ePO.pdf;  https://docs.mcafee.com/bundle/network-security-
platform-manager-appliance-product-guide/page/GUID-E5794F4D-90EF-4B48-
8895-565C1868CFFA.html; user manual https://docs.mcafee.com/bundle/endpoint-
security-10.5.0-common-product-guide-epolicy-orchestrator-windows/page/GUID-
11DAAAEA4-F877-445E-A24B-31D31D87BDD8.html.

4) Produsul trebuie sa permita inventarierea hardware si software a statiilor
de lucru prin intermediul sistemului de administrare centralizata.

Mentionam ca in caietul de sarcini a fost solicitat utilizarea software-lui si
hardware-lui doar prin intermediul sistemului de administrare, dar nu prin
intermediul tertilor, al caror suport nu este garantat de producator si vanzator.
Solutia propusa de contestator este una separata care necesita cunostinte si abilitati
pentru a lucra cu ea Intr-un mediu separat (consola).

Produsul BitDefender GravityZone Business Security propus de contestator nu
asigura acest tip de functional, iar contestatorul se refera la posibile solutii gratuite
care de fapt, nici nu sunt prevazute in cadrul caietului de sarcini, ceea ce reprezinta
din nou o incercare de a crea aparente de corespundere a produsului sau.

Suplimentar, contestatorul recunoaste mai jos imposibilitatea produsului
BitDefender de a asigura acest functional.
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Reiteram ca, contestatorul se contrazice personal in argumentele si pozitiile
sale, urmarind scopul nelegitim de a descalifica o oferta care corespunde intru totul
cerintelor si conditiilor de atribuire in calitate de céstigator.

Chiar si in situatia in care contestatia ar fi admisibila, solicitarea
contestatorului de a modifica caietul de sarcini in conformitate cu cerintele acestuia,
ar plasa autoritatea contractanta in situatia in care va face referire la produsul
BitDefender, or, contestatorul in tot textul contestatiei a incercat tendentios sd
impuna cerinte caracteristice doar acestui produs.

In final, constatam cd, contestatia Inaintatd de cdtre ,, Retele Terestre” SRL este
nimic altceva decdt un atac la adresa autoritatii contractante si a operatorului
economic desemnat castigator, dar si o manifestare a frustrarii din motiv respingerii
ofertei sale, fapt care este inadmisibil la desfasurarea unei proceduri de achizitie
publica.

Pentru aceste motive, solicitam respectuos:

- Respingerea contestatiei ca fiind inadmisibila;

- Mentinerea deciziei Procuraturii Generale a RM de evaluare a ofertelor prin
care a fost desemnata castigatoare oferta ,,BTS PRO” SRL.”

Aprecierea Agentiei Nationale pentru Solutionarea Contestatiilor:

Potrivit art. 82 alin. (1) din Legea nr. 131/2015 orice persoand care are sau a
avut un interes n obtinerea unui contract de achizitie publica si care considera ca in
cadrul procedurilor de achizitie publica un act al autoritdtii contractante a vatamat un
drept al sau recunoscut de lege, In urma carui fapt a suportat sau poate suporta
prejudicii, este in drept sa conteste actul respectiv in modul stabilit de lege.

Analizand pretentiile formulate de catre contestator, Agentia retine ca ,,Retele
Terestre” SRL isi exprimd dezacordul cu decizia grupului de lucru privind
respingerea ofertei sale, intrucat sustine acesta ca a ofertat produsul ,,Bitdefender
GravityZone Business Security” — care se aliniaza perfect la raportul pret-calitate,
fiind pozitionat pe primul loc in clasamentul de pret in cadrul procedurii de achizitie
publica nr. MD-1605336281918 din 30.11.2020. Suplimentar, operatorul economic
contestator mentioneaza ca autoritatea contractanta, 1a etapa de clarificari, nu a oferit
un raspuns clar la intrebarile inaintate/tipurile de functionalitati, dar a facut referinta
la caietul de sarcini care nu clarificad necesitatile beneficiarului, continand termeni
tehnici generali care pot fi interpretati ambiguu.

In ceea ce priveste pretentiile invocate de catre contestator cu referire la
documentatia de atribuire, in spetd caietul de sarcini, Agentia le va lasa fara
examinare, respectiv le va respinge ca fiind tardive, in masura in care, ofertantul
,Retele Terestre” SRL, nu si-a revindecat dreptul sau de a Tnainta aceste pretentii in
conditiile art. 83 alin. (2) din Legea nr. 131/2015, potrivit cdruia depunerea
contestatiel care se referd la acte ale autoritatii contractante care sunt emise sau au

12



loc tnainte de deschiderea ofertelor se efectueaza cu respectarea termenelor prevazute
la alin. (1) din prezentul articol, Tnsa nu mai tarziu de data-limitd de depunere a
ofertelor stabilitd de catre autoritatea contractanta, si cu respectarea prevederilor art.
35.

Procedand la examinarea in fond a contestatiei, Agentia retine ca Procuratura
Generala a Republicii Moldova a publicat in Buletinul achizitiilor publice pe portalul
guvernamental de acces online: www.mtender.gov.md, la data de 14.11.2020, un
anunt de participare la procedura de achizitie publica nr. MD-1605336281918 din
30.11.2020, privind achizitia ,,Licenta produsului antivirus pentru o perioada de 3 ani
cu instalare”.

Astfel, cu referire la pretentiile Tnaintate de catre ,,Retele Terestre” SRL privind
respingerea ofertei sale, Agentia va lua in considerare prevederile art. 37 alin. (1) din
Legea nr. 131/2015 conform carora specificatiile tehnice ale bunurilor, lucrarilor si
serviciilor solicitate de autoritatea contractanta vor reprezenta o descriere exacta si
completa a obiectului achizitiei, astfel incat fiecare cerintd si criteriu, stabilite de
autoritatea contractanta, sa fie Indeplinite, cat si dispozitiile pct. 20 subpct. 1) si 5)
din Regulamentul cu privire la activitatea grupului de lucru pentru achizitii, aprobat
prin Hotararea Guvernului nr. 667 din 27.05.2016, potrivit carora grupul de lucru
examineaza i concretizeaza necesitatile autoritatii contractante de bunuri, lucrari si
servicii, precum si elaboreaza documentatie de atribuire si alte documente aplicabile
in cadrul procedurilor de achizitie publica.

Avand in vedere prevederile legale mentionate supra, Agentia apreciazd ca
oportunitatea achizitiondrii de produse de o anumitd calitate, precum si
caracteristicile tehnice impuse pentru acestea, sunt stabilite de fiecare autoritate
contractantd In parte n functie de necesitatile obiective ale acesteia.

De asemenea, Agentia retine pct. 21 subpct. 14) din Regulamentul cu privire la
activitatea grupului de lucru pentru achizitii care prevede ca, grupul de lucru este
obligat sa examineze, sd evalueze si sa compare ofertele operatorilor economici, in
termenele si in conditiile stabilite in documentatia de atribuire, in conformitate cu
legislatia.

in context, prevederile IPO 19 din Documentatia standard pentru realizarea
achizitiilor publice de bunuri, aprobata prin Ordinul Ministrului Finantelor nr. 173
din 05.10.2018, la caz documentatia de atribuire, reglementeaza ca pentru a stabili
conformitatea bunurilor cu cerintele documentelor de atribuire, ofertantul va depune,
ca parte a ofertei sale, dovezi documentare ce atesta faptul ca bunurile se conformeaza
conditiilor de livrare, specificatiilor tehnice si standardelor specificate 1Tn
CAPITOLUL 1V, iar pentru a demonstra conformitatea tehnica a bunurilor propuse,
cantitatilor propuse si a termenelor de livrare, ofertantul va completa Formularul
Specificatii tehnice (F4.1) si Specificatii de pret (F4.2). De asemenea, ofertantul va
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include documentatie de specialitate, desene, extrase din cataloage si alte date tehnice
justificative, dupa caz.

Totodata, art. 44 alin. (1) din Legea nr. 131/2015 stabileste ca ofertantul are
obligatia de a elabora oferta in conformitate cu prevederile din documentatia de
atribuire, iar potrivit art. 69 alin. (2) din aceeasi lege, la determinarea ofertei
castigdtoare, autoritatea contractanta aplica criteriul de atribuire si factorii de evaluare
prevazuti in documentatia de atribuire.

La caz, se retine ca, potrivit anuntului de participare autoritatea contractantd a
solicitat ,,Licenta produsului antivirus pentru o perioadd de 3 ani cu instalare” cu
urmatoarele cerinte/specificatii tehnice relevante spetei: ,,Produsul trebuie sa permita
fara instalarea unei alte aplicatii criptarea datelor la nivel de fisier, la nivel de hard-
disk sau alte dispozitive amovibile. Produsul trebuie sa permita setarea diferitelor
nivele de acces (acces nepermis, acces la fisierele necriptat, acces la fisiere criptate)
pentru aplicatiile specificate de administrator. Produsul trebuie sa permita crearea,
pastrarea si implementarea imaginilor a sistemului de operare, cu ajutorul consolei
de administrare dedicata. Produsul trebuie sa permita inventarierea hardware §i
software a statiilor de lucru prin intermediul sistemului de administrare
centralizata”.

In aceasti ordine de idei, examinand documentele atasate de ,,Retele Terestre”
SRL la ofertd, Agentia constatd ca potrivit formularului F4.1 ,,Specificatii tehnice”,
acesta a ofertat: ,,Licenta produsului antivirus pentru o perioada de 3 ani cu instalare”
model ,,BitDefender GravityZone Business Security”, iar la rubrica ,,Specificatia
tehnicd deplind propusd de ofertant” a indicat — ,,Conform specificatiei tehnice
anexate”, fiind anexate in acest sens doua fisiere ,,descrierea produsului.semnat.pdf”
si ,,bitdefender-business-security-datasheet.semnat.pdf”.

Cu referire la neacceptarea ofertei contestatorului, autoritatea contractanta a
mentionat atdt in punctul sau de vedere, cat si in cadrul sedintei deschise pentru
examinarea contestatiei ca, ,,in detrimentul specificatiilor mentionate, care sunt clare
si previzibile ofertantul a propus: Full Disc Encription (add-on) — Aceasta
functionalitate se cumpara ca licenta aparte (adica add-on). Prin urmare solutia
propusa nu este conformad cu punctele din cerintele mentionate supra. Chiar si cu o
licenta aparte aceste functionalitati nu sunt acoperite, deoarece BitDefender
utilizeaza o solutie straina, Windows BitLocker, ceia ce vine in contradictie cu
cerintele tehnice solicitate; Patch Management (add-on) — Aceasta functionalitate
se cumpara ca licenta aparte (adica add-on). Prin urmare solutia propusa nu este
conforma cerintelor caietului de sarcini.”, iar ca replica, operatorul economic
contestator a comunicat ca ,,nu este o aplicatie aparte, doar se licentiaza, softul
BitDefender incorporeaza aplicatia in agentul care este instalat pe statie,
incorporeaza si aceasta functionalitate, doar trebuie activata separat, ... functionalul
permite sd nu fie o alta aplicatie, un alt soft care sa induca in a incarca echipamentul
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final” si la intrebarea membrilor completului de solutionare a contestatiei daca ,,vine
acest ,, Full Disc Encription” add-on sau nu, este instalarea unei alte aplicatii sau
nu”, acesta a clarificat ca ,,add-on are doua semnificatii: ca aplicatie separata sau ca
licenta separata, in cazul dat este o licenta separata care functional este inclus in
aplicatie, ...la toate versiunile care noi am ofertat el se licentiaza separat pe un
anumit volum, ... licenta se achita separat ...”.

Astfel, avénd in vedere documentele prezentate de catre ,,Retele Terestre” SRL,
cat si explicatiile partilor din cadrul sedintei deschise pentru examinarea contestatiei,
Agentia constata ca operatorul economic contestator a ofertat in cadrul procedurii de
achizitie publica litigante, un bun (licentd) care asigura functionalitatile solicitate de
autoritatea contractanta doar prin licenta separatd, care nu a fost propusa de catre
ofertantul dat si respectiv, urmeaza a fi achizitionata suplimentar de catre beneficiar,
fapt ce nu corespunde cerintelor si necesitdtilor acestuia, specificate in anuntul de
participare/caietul de sarcini.

in context, nu pot fi retinute argumentele contestatorului ca ,,La etapa de
concretizare un raspuns clar privind aceste tipuri de functionalitati nu a fost
receptionat.”’, in conditiile in care in SIA ,,RSAP” (MTender), la sectiunea
,Clarificare si modificari”, nu a putut fi identificata expres o astfel de
intrebare/clarificare si anume cu referire la obligativitatea de a indica sau nu, a
costurilor pentru aplicatiile/licentele suplimentare care asigura functionalitatile
specificate in caietul de sarcini.

La acest aspect, Agentia retine ca, reiesind din prevederile enuntate supra,
autoritatea contractanta este obligatd sa evalueze oferta in stricta conformitate cu
cerintele expuse in caietul de sarcini si nu pot exista abateri in acest sens, iar, la caz,
se atestd ca operatorul economic ,,Retele Terestre” SRL a interpretat in mod
individual cerintele tehnice prevazute in caietul de sarcini.

Tot in acest context, Agentia retine ca pretentiile contestatorului tin mai mult de
documentatia de atribuire a procedurii de achizitie publica in cauza, iar, in speta,
acesta nu a manifestat o diligenta sporita cu referire la cerintele stabilite de autoritatea
contractantd in documentatia de atribuire a procedurii litigante, in conditiile in care
nu a facut uz de dreptul sau de a contesta anumite conditii si/sau neprezentarea unui
raspuns clar la intrebarile formulate, In termenii reglementati, ceea ce in consecinta
nu poate determina si, respectiv, justifica invocarea unor abateri la etapa de evaluare
a ofertelor, in special lezarea de catre autoritatea contractanta, a unui drept recunoscut
de lege, printr-un act al acesteia, la caz, decizia grupului de lucru de a respinge oferta
acestuia.

Astfel, avand 1n vedere cele mentionate mai sus, Agentia va respinge pretentiile
operatorului economic ,,Retele Terestre” SRL Tnaintate Tn acest sens, or Procuratura
Generalad a Republicii Moldova a actionat in conformitate cu prevederile art. 69 alin.
(6) lit. b) din Legea nr. 131/2015 care reglementeaza expres ca autoritatea
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contractantd nu accepta oferta in cazul in care aceasta nu corespunde cerintelor
expuse Tn documentatia de atribuire.

Suplimentar, in scopul respectarii principiului celeritatii, reglementat de
prevederile art. 84 alin. (3) din Legea nr. 131/2015, Agentia nu va mai analiza
celelalte pretentii formulate de catre contestator cu referire la respingerea ofertei sale,
orice rezultat al respectivei analize fiind lipsit de eficienta. Or, reiesind din faptul ca
cerintele stipulate In documentatia de atribuire sunt obligatorii si cumulative, iar
actiunea grupului de lucru de neacceptare a ofertei ,,Retele Terestre” SRL pe motiv
ca nu corespunde cerintelor tehnice solicitate — ,,Produsul trebuie sa permita fara
instalarea unei alte aplicatii criptarea datelor la nivel de fisier, la nivel de hard-disk
sau alte dispozitive amovibile”, a fost apreciata ca fiind intemeiatd, o eventualad
admitere sau respingere a urmatoarelor pretentii nu ar fi de natura sa schimbe solutia
pronuntata, cert fiind caracterul neconform al ofertei nominalizate.

Reiesind din cele expuse, in conformitate cu prevederile art. 80 alin. (1), art. 82
alin. (1), art. 86 alin. (2) lit. b) din Legea nr. 131/2015, Agentia Nationald pentru
Solutionarea Contestatiilor,

decide:

Se respinge ca fiind neintemeiatd contestatia nr. 02/1230/20 din 15.12.2020,
depusa de catre ,Retele Terestre” SRL, pe marginea rezultatului desfasurarii
procedurii de achizitie publica nr. MD-1605336281918 din 30.11.2020, privind
achizitia ,,Licenta produsului antivirus pentru o perioadd de 3 ani cu instalare”,
initiata de catre Procuratura Generald a Republicii Moldova.

Decizia poate fi atacata in ordinea contenciosului administrativ la Judecatoria
Chisinau, sediul Rdascani (mun. Chisinau, str. Kiev 3) in termen de 30 de zile de la
data comunicarii.

Presedintele completului Eugenia ENI
Membru Irina GUTNIC
Membru Petru OPREA
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